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LTE 规模部署中潜在的网络安全风险分析
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摘 要：近年来，LTE 成为全球通信行业的发展热点。 针对 LTE／SAE 的安全特性，对 LTE 规模部署过程中面临

的如控制平面拥塞、异常流量攻击、网络融合等各层面的安全风险进行深入分析，并提出相应的安全防护建

议。 这些安全防护建议包括安全域划分、信令保护、异常流量防护等措施，以期对我国 LTE 规模部署的安全保

障提供必要的参考。
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Abstract： In recent years， the deployment of LTE network has become a hot spot. Based on the introduction of the

security design of LTE／SAE， a deep analysis of security risk was made including control plane’s congestion，

abnormal traffic attack， network convergence which might be brought during the LTE deployment. After that， some

solutions were proposed like division of security domain， signaling protection and abnormal traffic protection to

provide a security reference for the LTE deployment in China.
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1 LTE／SAE 安全概述

随着移动网络 IP 化、终端智能化及业务开放化、多样

化趋势的发展， 移动通信网络面临的安全威胁日益严峻，

这些威胁包括对无线链路 、 服务网络和对移动终端的威

胁。 攻击者可以利用网络协议和系统的弱点，非授权访问

和处理敏感数据，或干扰、滥用网络服务，对用户和网络资

源造成损失。

针对 LTE／SAE 网络的主要安全威胁 ，3GPP 在标准设

计之初即制定了基础的安全防护机制，并针对 2G／3G 网络

安全的不足，重点对用户身份合法性验证 、空口数据加密

及完整性保护以及核心网安全保护等方面进行了改进，提

升了系统安全性。

LTE／SAE 标准采用了双向认证机制，网络和用户分别验
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图 1 LTE Diameter 信令增长预测

证对方的合法性，既可防止非法用户接入网络，又能有效防

范假冒网络对用户的威胁。 同时，用户标识、密钥等关键信

息存储在移动终端独立的安全智能卡中， 加解密运算在卡

内完成，并采用临时标识等措施对用户标识进行保密处理。

在数据加密和完整性保护方面，网络和终端根据双方

加密能力和算法优先级等配置协商产生出加密和完整性

保护算法等安全参数，对空中传输信息进行机密性和完整

性保护， 避免网络控制指令、 用户数据被窃听和篡改，同

时，采用分层密钥管理体系 ，移动终端和不同网络实体间

推演出多层密钥，实现各网络实体与移动终端通信安全的

隔离，进一步提升整个系统的安全性。

在安全算法方面， 国际标准化组织 3GPP 采纳了 3 种

加密和完整性保护算法作为 LTE 的国际标准：ZUC （中国

标准 ）、SNOW 3G（欧洲标准 ）和 AES（美国标准 ）。 其中 ，

ZUC 作为我国具有自主知识产权的标准，同时适用于 LTE

FDD 和 TD-LTE。

LTE 核心网是全 IP 化的网络， 可采用成熟的网络安

全机制实施安全防护： 如将网络划分为不同的安全域，采

用访问控制、 网络隔离等技术对不同安全域实施隔离；采

用 IPSec 结合双向认证技术， 对不同安全域传输的信息提

供数据来源认证、机密性和完整性保护；采用容灾备份、负

荷均衡和过载控制等机制提升网络的处理能力和可靠性。

2 LTE／SAE 规模部署安全风险分析

与 2G／3G 网络相比，LTE 安全机制得到了提升， 但因

其全 IP 化、扁平化的网络结构、控制与承载分离特性以及

带宽的提升为新的攻击形式提供了可能，而业务形式的丰

富化 ， 特别是语音 、 实时视频等业务对 QoS （quality of

service，服务质量 ）要求的提升 ，对网络可靠性 、安全性也

提出了更高要求。

LTE 规模部署带来安全形势的变化，主要体现在以下

方面。

（1）随着业务的迅猛增长，扁平化的网络结构和集中

控制方式给信令管理带来很大的挑战，可能产生控制平面

拥塞和信令风暴的问题。

在 3G 时代，移动数据业务的快速增长，特别是即时通

信等小流量、永远在线应用的广泛使用，使网络信令迅速

增长，而智能终端为省电快速休眠的机制 ，会带来频繁的

信令连接重建， 给移动网络的信令带来了很大的负荷，曾

引发严重的信令风暴问题。

LTE 的规模部署将促使移动数据业务进一步快速增

长，信令连接频繁重建的现象不仅继续存在 ，还可能由于

业务的增长、业务模式的变化以及网络架构和信令承载方

式的变化而对信令管理带来更大的挑战。

LTE 采用更可靠的承载方式来提升信令可靠性，但也

增加了网络负荷，如用于认证、计费、策略管理的 Diameter

信令，采用 TCP／SCTP 承载，需要更多网络交互 ，以确保可

靠传输。 同时，LTE 引入了策略管理、在线计费等新的业务

模式， 导致网络信令量急剧增长。 据 Oracle 2014 年发布的

LTE Diameter 信令指数白皮书预测 ［1］，2013-2018 年 ，全球

LTE Diameter 信令将以 78%的年复合平均增长率快速增长。

由于业务增长、 业务模式及承载方式的变化，LTE 的信令

负荷将是传统语音的数十倍。 另一方面，LTE 承载的语音和视

频具有很高的 QoS 要求， 对 Diameter 信令提出了更严格的要

求，需要一个强有力的架构以配合信令和数据流量的激增。

LTE／SAE 扁平化和全 IP 架构的网络设计减少了网络层

级，导致 LTE 宏基站和微基站直连到 EPC 时，都会连接到同

一个专用的控制面单元 MME， 用户通信活动频繁的情况

下，单个 MME 所承载的持续性的信令量将保持在很高的负

荷，无疑造成了 EPC 承载压力，可能引发控制平面拥塞和

信令风暴的问题。 同时，其控制与承载分离的架构，使攻击

者可能实施针对性的信令攻击 ， 如 attach flood、paging

flood、SIP flood 等，不仅加大了检测难度，也增加了信令面

故障、威胁网络稳定运行的风险。 全 IP 化的网络使移动终

端可能成为攻击目标， 特别是针对相同网段移动终端的扫

描，可能引发局部范围内大量终端同时唤醒，产生信令面的

拒绝服务攻击。 同一网段终端间通信流量通常不需跨核心

网络，可能处于网络攻击检测系统的盲区，给防护带来困难。

（2） 家庭基站／小基站的大量部署给核心网络引入新

的安全风险，可能成为网络的薄弱点。
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图 2 智能手机的流量将成为移动互联网主要数据流量

LTE 高 频 段 组 网 空 间 传 播 损 耗 和 穿 透 损 耗 相 比

CDMA 来说会更大，室内深度覆盖成为 LTE 网络部署的重

点和难点，特别是建筑密集或人员密集城区宏基站覆盖阴

影区域，如家庭、中小企业、宾馆酒店、地下车库、地下商场

等。 体积小、成本低、接入灵活的 femto 小区、pico 小区等小

基站的大量部署，可成为 LTE 室内覆盖的有益补充。

但另一方面， 家庭基站／小基站的引入也带来新的安

全风险。 小基站通过 DSL、LAN、FTTH 等不可信的链路经

开放的 IP 网络连接到运营商核心网， 核心网络与不可信

网络的连接，大大提高了其安全风险。 同时，数据在不可信

IP 网络的回传，也增加了数据泄露的风险。 根据 LTE 安全

机制，为保护用户数据接入安全而提供的加密传输终结于

eNode B，eNode B 与核心网络之间如果不采取额外安全保

护措施，数据将以明文回传，因此，不安全的回传网络上的

用户数据极易被监听，导致敏感信息的泄露。

小基站的部署位置也使运营商难以保证其物理安全。

由于小基站一般分布在公共区域或家庭环境中，特别是机

场 、酒店 、购物中心等公共场所 ，这些场所的人员构成复

杂，更易受到攻击，甚至面临小基站被攻击者控制的风险。

一旦攻击者控制了小基站，受控小基站可能被用作无线网

络的嗅探器，对驻留在其上的终端执行窃听 、假冒等各种

攻击 ，甚至可被用于对运营商核心网络进行攻击 ，如 DoS

（denial of service，拒绝服务）攻击等。

（3）智能终端的普及和移动带宽的不断提升 ，使智能

终端发起攻击的条件进一步成熟， 移动僵尸网络和 DDoS

（distributed denial of service，分布式拒绝服务）攻击的威胁

将逐步显现。

移动智能终端超越台式 PC 成为第一大互联网访问终

端，标志着移动互联网时代的到来，而随着 LTE 网络的规模

部署和快速普及、 移动带宽的不断提

升，移动智能终端的带宽瓶颈不断被突

破。 Ericsson 移动报告显示 ［2］，未来几年

内，移动手机产生的流量将数倍于移动

PC、平板电脑等终端，成为移动互联网

最主要的终端，如图 2 所示。 从攻击者

的角度看，这些变化使得利用移动智能

终端发起各种网络攻击的条件进一步

成熟，特别是移动智能终端天然的实时

在线性， 使得控制智能终端发起 DDoS

攻击更加容易、效果也更加明显。

近年，可在移动智能终端发起 DDoS 攻击的工具已经出

现，甚至可在 Android 官方应用市场 Google Play 下载，典型

的如可发起 HTTP post flood攻击的 AnDOSid、 由经典的 PC端

DDoS 攻击工具改写而来 Android 版 LOIC， 这类工具在多起

实际的 DDoS 攻击事件中被侦测到单独或与其他攻击工具混

合使用，随着移动带宽的不断提升，这类攻击将会不断增加。

通过移动恶意软件的传播创建移动僵尸网络，并通过

控制僵尸网络发起 DDoS 攻击的现象也已经出现， 如用于

银行账户攻击的 ZitMo 和用于发送垃圾短信和 DDoS 攻击

的 Android.DDoS.1.origin。 虽然从目前来看，通过复杂的网

络互联、 接受来自 C&C 的网络命令发起网络攻击的僵尸

网络型病毒还在少数，但未来 ，移动僵尸网络将成为僵尸

网络新的发展方向 ［3］。

（4）LTE 与 2G／3G／Wi-Fi 等网络的融合，增加了网络攻

击的入口和风险，也给用户管理带来挑战。

LTE 发展是渐进式的，与 2G、3G、Wi-Fi 以及 IMS 网络

将会长期共存，安全等级不同的网络的混合组网，对兼容

性和用户体验的兼顾，增加了攻击入口和安全风险，同时，

也给用户管理带来了一定的挑战。

混合组网中不同网络的安全策略、安全防护等级可能

并不一致，安全性差的网络不仅自身安全存在问题 ，而且

会影响在它覆盖区域内的其他网络和用户。 攻击者可通过

强制切换，将移动终端引入不同网络实施攻击 ，如已经完

全控制某个系统的攻击者可通过加大基站发射功率，引导

其他系统的终端到自己控制的网络，然后通过这个被攻破

的系统实施窃听 、假冒 、篡改等各种攻击 ；或者生成 RRC

信令，向受控系统的终端发起重配置过程 ，将移动终端引

入选定的小区或网络，大量终端强制切换可导致对目标小

区或网络的 DoS 攻击。

2015269-3



电信科学 2015 年第 12 期

图 3 移动互联网恶意程序走势

在用户管理方面，为了实现业务的统一管理，各移动

网络将采用同一个号码，用户数据将会分散在不同的网元

设备中，这存在以下问题。

· 开户流程复杂。 同一个用户的数据将分布在多个网

元中 ，数据本身存在冗余存储 ，且业务开通管理流

程复杂， 对同一用户的业务开通要在多点进行，操

作流程非常复杂、低效，且难以保证数据的一致性。

· 鉴权重同步问题。 同一个用户的鉴权数据将分布在

多个网元中 ，在不同网络间切换时 ，可能导致鉴权

失败，增加终端不能正常服务的风险。

（5）LTE 多元化的业务和应用 、 海量信息的传输 、处

理，使攻击更具隐蔽性，大大增加了对各类攻击、恶意程序

和不良信息监控和防护的难度。

随着移动互联网的快速发展和智能终端的日益普及，

互联网上原有的恶意程序传播 、远程控制 、网络攻击等传

统安全威胁向移动互联网快速蔓延。 同时，由于移动互联

网终端和业务与用户利益密切相关，恶意吸费、信息窃取、

诱 骗 欺 诈 等 恶意行 为的影 响 和 危 害 更 加 突 出 。 根 据

CNCERT 公布数据统计 ［4］，2014 年，捕获移动互联网恶意程

序样本达 95.1 万个 ， 分别是 2013 年 、2012 年 、2011 年的

1.35 倍、5.84 倍和 152.19 倍， 受感染用户数量达 2 292 万

户，较 2013 年的 609 万户用户增长了 3.76 倍，恶意程序继

续呈现爆发式增长态势。 2005-2014 年移动互联网恶意程

序走势如图 3 所示。

随着网上支付类业务的发展、二维码等便捷传播途径

的引入，恶意软件呈现强烈的趋利性，手机安全将面临更

多的威胁。 在信息传播方面，移动互联网已成为一个面向

公众的发表、阅读、交互的信息平台，但欺诈、谣言、反动、

色情等非法信息也利用移动互联网的便利进行传播。移动

互联网的安全问题已经威胁到基础通信网络安全、侵害用

户利益，引起监管部门的高度重视，尤其是恶意程序、不良

信息传播，已通过立法 、建立监测处置制度和专项行动等

机制，加大了治理的力度。

随着 LTE 的规模部署和网络带宽的提升，网络应用将

进一步丰富，越来越多的智能终端业务通过各种渠道传播

富媒体 ，网络流量将大幅提升 ，据 Ericsson 最新发布的移

动报告预测 ，2014-2020 年全球移动数据流量将以每年

45%的年平均复合增长率快速增长 ，2020 年流量将达到

2014 年的 10 倍，亚太地区的增长更高达 11 倍。 在海量信

息中对恶意程序、不良信息的识别发现、监测过滤等，将给

管控能力带来严峻挑战。 同时，移动互联网业务应用繁多、

非标准化协议等问题，使攻击行为更容易隐蔽在数量众多

的用户请求中，难以被及时发现，这对攻击行为的识别和

防治提出了挑战。

（6）LTE 开放化的趋势以及与云计算、 物联网等新型

应用的广泛结合，将引入更多未知的安全风险。

当前网络正走向 IP 化、融合化、开放化，云计算、物联

网等各类新网络和新技术的不断创新给移动互联网带来

了新的机遇与挑战。

移动互联网随时随地接入的特性，契合物联网任何时

间、任何地点、任何物体互联的要求，成为物联网接入和传

输最主要的载体。 物联网传感节点数量庞大，在节点密集

部署区域，频繁的连接 、海量数据的传输可能导致网络拥

塞，对网络产生拒绝服务攻击。 传感节点由于部署位置和

处理能力的限制，是安全性薄弱的环节 ，节点受控对网络

安全将带来更大的挑战。

业务服务逐渐向云计算平台的演进， 给网络发展带来

了机遇，但云计算强大的计算能力同样吸引了黑客关注，攻

击者可以利用云计算能力实施 DDoS 等攻击，甚至将攻击作

为一种云服务，降低攻击门槛，给网络安全带来巨大的挑战。

移动互联网时代 ， 运营商的业务平台正在向开放合

作、融合创新转变。 应用平台开放可能影响到基础网络、基

础通信业务的安全稳定运行，影响用户和企业的信息安全

和经济利益。 与传统手机应用的安全风险相比，开放平台

的安全威胁危害程度更深、影响范围更大、查找源头更难。

3 LTE／SAE 规模部署安全防护建议

我国三大运营商均已全面开展 LTE 商用服务，随着其

建设规模和服务范围的扩展，LTE 安全防护系统的建设和

防护策略的部署至关重要。 建议重点从以下几个方面加强
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安全防护。

（1）采用安全域划分 、边界防护和流量隔离等措施实

现不同类系统之间的隔离，控制安全风险的影响范围。

根据网元的功能、安全需求和安全防护等级划分不同

的安全域， 并在网络边界实施网络隔离和访问控制策略，

针对不同安全域实施安全防护策略，如将 LTE／SAE 网络划

分为无线接入域、RAN 传输网络域、EPC 核心域、业务网络

域和维护域 ；实施管理面／用户面／控制面隔离 ，将信令流 、

OM 数据流和用户面数据流配置到不同 VLAN 中， 从而隔

离不同平面数据流之间的相互影响；部署安全网关对核心

网 EPC 边界进行保护，包括在 eNode B 基站和 EPC 网络之

间、EPC 网络与互联网间部署安全网关， 开启攻击防范功

能 ，保护 EPC 网络免受外部攻击 ；对 eNode B 基站实施双

向认证，eNode B 基站和安全网关建立 IPSec 隧道， 基站的

S1／X2 报文进行加密传输。

（2）构建顽健的信令网络 ，提升信令网络和控制平面

的可靠性和处理能力 ；优化和完善信令处理流程 ，减少信

令开销、提升用户体验。

从信令网络建设与信令优化两个方面入手，应对信令

激增的压力。在信令网络能力建设方面，重点针对 Diameter

信令网、MME pool 的统一规划和建设，提升信令网络和控

制平面的可靠性和处理能力。 LTE 网络中大量网元之间使

用 Diameter 信令互通，DRA 成为构建 LTE 信令网络的关键

网元，建议根据漫游业务流量，在全国、大区域或省统一规

划建设 DRA，并采用负荷分担 、多重路由备份以及拥塞和

过负荷处理等机制，充分保障信令网络的高可靠性和高可

用性。 MME 作为控制平面的核心设备，建议采用 pool 方式

组网，pool 内 eNode B 与 MME 实现全互联， 达到负载均衡

和灾备的目的，并降低局间切换信令。

同时， 网络设备应考虑避免不必要的信令交互发生，

结合业务特点和用户行为， 优化和完善信令处理流程，使

网络对业务的处理达到最优 ；在网络拥塞时 ，确保高价值

业务得到优先处理。 如针对寻呼和跟踪区域管理，可采取

动态 TA 管理，结合网络状况、用户等级等提供灵活的寻呼

策略，在终端用户的寻呼体验和网络资源的消耗上取得平

衡，防止寻呼和位置更新产生的信令风暴。

（3） 基于 DPI 实施精细化的网络负荷动态管控和

DDoS 流量防护，在保障网络稳定和安全的基础上，提升用

户体验。

建议全网部署网络流量分析系统，在实现精细化的流

量识别的基础上， 实施网络负荷的动态管控和攻击识别，

及时发现并平抑因网络故障或攻击突发的网络流量异常，

保障网络的稳定和安全性。

针对流量异常对网络可靠性的威胁，可通过实施网络

流量动态管控进行防范。 基于 DPI 建立用户行为、应用消

耗、网络资源间的关系，通过对网络应用的监控和分析，为

关键业务与关键用户制定动态的网络带宽控制管理策略，

并将策略管控系统与网络状态联动， 根据网络拥塞状况、

客户等级 、业务 QoS 要求等动态调控策略 ，并利用流量缓

存、流量负载均衡等技术来进一步优化网络带宽资源的消

耗 ，实现基于实时网络负荷动态调控的管控策略 ，达到自

动“削峰填谷”的目的，防止系统过载造成的网络不稳定。

针对流量及资源耗尽型攻击， 建议基于 DDoS 攻击防

御平台和 DPI 系统， 采用 NetFlow+DPI 技术实现移动互联

网攻击流量监测 ，并与 PCRF、HSS 联动实施控制 ，即基于

NetFlow 技术，通过异常流量监控分析系统，实现对 EPC 核

心网及承载网络的异常流量实时监控和分析 ，同时 ，通过

DPI 与 PCRF、HSS 联动控制， 应对智能终端发起的 Syn 扫

描等异常流量攻击。

（4）构建移动互联网统一安全管理平台 ，实现移动互

联网安全事件和安全策略统一管理；循序渐进实施不同网

络用户数据融合和统一鉴权。

建议在互联网 SOC 平台基础上，构建面向移动互联网

的统一安全管理平台，对移动互联网承载网的 CE、防火墙、

MME、SAE-GW（SGW）、PDN-GW（PGW）、3G网络的PDSN／HSGW

等设备以及异常流量监控系统、DPI 系统进行集中管理，实

现对移动互联网异常流量、安全事件集中收集、监控、分析

以及安全策略的统一管理。

在用户数据管理方面，分阶段实施用户数据的融合和

鉴权统一 ，如逐步实现用户数据的统一存储和管理 ，将用

户数据存储和业务处理逻辑分离。 后端用户数据库通过统

一 、可扩展的数据模型 ，提供基于用户各种数据的存储和

访问 ，而前端负责处理来自核心网络的信令逻辑 、业务请

求等；在此基础上，实现鉴权入口的统一管理和分发，在用

户数据集中管理的基础上，由统一的鉴权中心实现认证请

求的分发，鉴权功能仍由原相关网元负责；最后，逐步实现

鉴权的统一， 由统一鉴权中心集成各网络鉴权网元功能，

实现用户管理的简化及鉴权流程优化。

（5）研发并应用基于大数据的安全防护等新技术 ，采

用群组认证、接入控制等机制，应对海量数据、海量节点增
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长带来的挑战。

针对 LTE 规模部署以及云计算、物联网等应用带来的

海量数据的挑战，需要运用大数据等新技术提升安全防护

系统的处理能力。 如不良信息的检测， 可运用 Hadoop 技

术，通过并行处理提升系统处理性能 ；移动互联网恶意程

序样本检测，可采用基于云计算的动态沙箱技术 ，提升检

测性能和效果；移动互联网异常流量攻击溯源及攻击路径

重演，可在全网流量采集的基础上 ，采用云计算并行处理

技术进行深入关联分析 、网络拓扑分析 ，解决攻击源难以

快速准确追溯的难题。

针对 M2M 等物联网海量节点的接入， 在节点密集区

域， 可采用群组认证技术减少频繁连接所引发的认证信令

的剧增，降低对控制平面的冲击 ［5］；或者采用策略认证实施

流量自适应的接入控制 ，在节点身份验证之外 ，根据其业

务属性、业务状态、网络状况等条件对节点接入进行控制，

在确保网络稳定的基础上，提升高等级业务和用户的服务

质量。

4 结束语

自 2013 年以来，我国的 LTE 发展就进入了快车道，在

未来几年内仍将保持迅猛的发展势头。从标准的安全设计

来看， 相较于 2G／3G 通信标准，3GPP 对 LTE／SAE 网络的

安全设计做了较大改进。 但是，LTE 的全 IP 化及扁平化的

网络结构、控制与承载分离特性和业务形式的丰富化等特

性带来一系列的安全风险，给其规模部署带来不可忽视的

挑战，同时，LTE 网络以及与云计算、物联网等新型应用的

广泛结合，将引入更多未知的安全风险。 本文针对 LTE 规

模部署中潜在的网络安全风险进行了深入分析，并提出了

相应的安全防护建议，以期对我国 LTE 规模部署的安全保

障提供必要的参考。
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